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1. ASPECTOS GENERALES DEL PROYECTO

1.1 OBJET IVOS

Proveer de una solucion de seguridad perimetral integral para la red de datos el Programa JUNTOS,
lo que permitird disponer de un nivel de confianza adecuado ante los riesgos que implican la

interconexién de la red de datos del Programa a Internet.

1.2 ANTECEDENTES

En la red de datos del Programa JUNTOS se han presentado incidentes de seguridad como los que

se citan a continuacion:

El 25 de Julio del presente se detectdé una inconsistencia en la Pagina Web Institucional, las 4

ultimas noticias que se muestran en la pantalla principal habian sido alteradas.

De acuerdo a la investigacion realizada, se encontro que habia una deficiencia en la codificacion de
las consultas en la pagina de noticias, que permitia la inyeccion de codigo SQL por un pardmetro
enviado a través del método $_GET en el URL, y obtener acceso a la informacion de las tablas de
usuarios de la base de datos de la pagina web, de esa forma se podia obtener la informacion de los

usuarios y las claves del modulo de administracion de contenido, de la pagina web.

Aunque la contrasefia de los usuarios esta encriptada con codificacion md5, es posible que fuera

desencriptada para asi poder ingresar y modificar el contenido de la pagina Web de Juntos.

Este ataque corresponde a un patrén malicioso, el cual podria haber sido detectado si se hubiera

realizado un andlisis en tiempo real (a las 3am) del trafico web.

Otro incidente detectado fue el 15 de agosto, fecha en la cual se detecto que un archivo ejecutable
alojado en servidor de aplicaciones de la pagina web estaba infectado por virus (Salita), lo cual hizo

que se cancele el servicio de pagina web por 5 horas y se formatee dicho servidor.
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2. JUSTICACION PARA DAR SEGURIDAD A LA RED INSTITUCIONAL

La seguridad en las redes de datos depende directamente de las amenazas a las que estén
expuestas, con el acceso a Internet esa posibilidad se incremente en forma exponencial. El ataque a
una red de datos requiere por parte de quien lo realiza de mucho tiempo, conocimiento y paciencia.
Curiosamente esas son las mismas caracteristicas que debe tener quien la defiende, en realidad el
perfil del administrador de una red y de un hacker o craker son muy parecidos, solo cambian sus

intereses.

El nivel de amenaza en nuestra organizacion esta orientada basicamente a la informacion con la
que contamos de nuestros beneficiarios, y cualquier acceso no autorizado o no detectado para
llegar a dicha informacion puede ser de alto riesgo o tener un alto nivel de impacto en la imagen de

[a Institucién.

Por tanto, es indispensable que nuestra organizacion establezca mecanismos basicos de control y

seguridad para proteger nuestra red de datos y la informacion que circula por ella.

Por otro lado, esta la utilizacion inadecuada de nuestros servicios de red por parte de usuarios
internos, quienes muchas veces saturan el ancho da banda del servicio de Internet para fines ajenos
a la actividad laboral o ejecutan aplicaciones potencialmente peligrosas que exponen al resto de los

equipos a riesgos imprevisibles.

SERVICIOS REQUERIDOS PARA SEGURIDAD PERIMETRAL

Para que nuestra red de datos cuente con un nivel de seguridad que la proteja de riesgos no

deseados, es necesario que se cuente, como minimo con los servicios siguientes:

1) FIREWALL

Es el servicio de seguridad mas bésico y tradicional, hoy en dia, este servicio se considera

“necesario pero no suficiente” frente a las amenazas y técnicas de ataque de ultima generacion.

Actualmente el programa Juntos no cuenta con un equipo firewall apropiado como solucion para

resguardar la red Institucional.
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Parte de las funcionalidades del servicio esta alojado en una PC alquilada ya que la PC
destinada para tal fin, ha sido dado de baja desde octubre del 2007, y no ha sido repuesto, pese

a que esto ha sido solicitado en reiteradas ocasiones.

La solucion de Firewall en PC no es la mas recomendable considerando que hay soluciones
(equipos) especializados que incluyen hardware y software pero requieren de profesionales muy

especializados para la administracion y monitoreo durante las 24 horas.

2) ANTIVIRUS PERIMETRAL

Consiste en la ubicacion de un equipo que sirve como mediador entre dos redes (‘gateway”),
proveyendo la funcion de comprobacion de virus en los paquetes que circula entre estas redes.
En este caso, el servicio de antivirus gateway se refiere a la ubicacion de un componente entre la
red privada de JUNTOS vy la red publica de Internet, para lo cual, analiza el trafico de correo (
smtp, pop), Web (http) y FTP.

El programa actualmente no cuenta con un antivirus perimetral.

3) SERVICIO IDP

La tecnologia IDP (intrusion detection and prevention) posee las siguientes caracteristicas

principales:

e Deteccidn de ataques y proporcionar alertas para evitarlos.

e Anulacion pro-activa en tiempo real de accesos no autorizados.

e Andlisis de tréfico a nivel de aplicacion para evitar modificaciones no autorizadas.

El programa actualmente no cuenta con una solucién IDP.

4) DETECCION DE ATAQUES EN TIEMPO REAL

Es una funcionalidad que permite monitoreo en tiempo real los servicios pablicos implementados
(Internet) por la Institucion, proporcionando alarmas que permiten conocer en forma preactiva las

amenazas a los servicios indicados, con lo cual se tiene elementos para verificar la gravedad de
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la alarma y desarrollar acciones preventivas o correctivas sobre la configuracion actual, segin

sea requerido por la situacion.

Considerando la limitada cantidad de recursos con la que se dispone, el programa no cuenta con
personal que pueda realizar un monitoreo 24x7 (24 horas los 7 dias de la semana) ni se cuenta

con herramientas de software para realizarlo.
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Seguridad Perimetral de Red de Datos de Programa JUNTOS

3. DISENO DEL SERVICIO DE SEGURIDAD PERIMETRAL REQUERIDO
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Donde:
“1” Red Local Interna del programa
“2" Red de servicios publicos del programa

“3” Solucion integral para seguridad Perimetral (Firewall, antivirus perimetral, IDP, router-VPN y

otros)
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J) WO S

4. ALTERNATIVAS DE SOLUCION

1)

2)

Alternativa 1: Solucion por adquisicion de equipo y administracion por personal especialista

contratado por Programa JUNTOS. Para un periodo de 5 meses (setiembre a enero 2008) se

requiere un total de S/. 151,297, detalle en cuadro siguiente:

Descripcion Cantidad Costo Unitario | TOTAL S/.
Costo estimado de Firewall 1 61.297 61,297
Administracion de los equipos de comunicacién y 3 6000 90,000
seguridad por personal especialista en seguridad y
comunicaciones (para cubrir 3 turnos por 5 meses)
TOTAL S/. 151.297

Alternativa 2: Solucion por contratacion de servicio de terceros se requiere S/.19.956:

Descripcion

Cantidad

Costo Unitario

TOTAL S/.

Costo estimado de Firewall

Administracion de los equipos de comunicacion y
seguridad por personal especialista en seguridad y
comunicaciones (para cubrir 3 turnos por 5 meses)

Servicios:
Instalacion, configuracion y Puesta en Marcha
Gestion 24x7 (todos los dias las 24 horas)
Firewall+IDP Perimetral SSG-140, servicio de
Webfilter, servicio de Antivirus Gateway.
45 Teleworkers.

e Costo al instalar = S/. 5,676

e Pagomensual =$S/.3570

TOTAL S/.

19,956
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5. CONCLUSIONES Y RECOMENDACIONES

1)

5)

La seguridad perimetral de la red de datos es de vital importancia ya que con el acceso a Internet
los servicios del programa se ven expuestas a ataques y accesos no autorizados por parte de

usuarios externos e internos.

La informacion de los beneficiarios es critica y por tanto es necesario darle todos los niveles de

seguridad a fin de resguardarla de accesos no autorizados.

El programa JUNTOS no cuenta con los recursos necesarios para la implementacion de una
solucion de seguridad perimetral adecuada a los requerimientos de confidencialidad y alta
disponibilidad de la informaciéon. Tampoco dispone de ambientes adecuados para alojar a los
equipos de comunicacion y seguridad necesarios, ni el personal que garantice su adecuada

administracion.

La terciarizacion de los servicios de seguridad, surge como la alternativa mas adecuada, dado que
existe una amplia oferta de servicios disponibles, los cuales permiten configurar un entorno seguro

para el programa durante las 24 horas de todos los dias.

Las empresas que ofrecen servicios en este rubro son altamente especializadas, garantizando un

nivel de seguridad adecuado para el Programa.
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